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1. OBJETIVO

Falhas nos servicos de Tl (Tecnologia da Informacéo) impactam diretamente todos o0s setores
administrativos e académicos do campus. Pretende-se com este plano definir procedimentos, acdes e
medidas rapidas para os processos criticos de TI. Este plano deve ser seguido para garantir 0s servicos
essenciais em caso de emergéncias que possam ocorrer durante as atividades do campus, visando

aplicar as acOes necessarias para correcao e/ou eliminacdo do problema.

2. APLICACAO

Este documento se aplica a todos os servicos e sistemas de Tecnologia da Informacao que séo

providos no Campus Itapetininga.

3. DEFINICOES

Areas Sensiveis: Areas que sofrem fortes efeitos negativos quando atingidas pelas consequéncias
da emergéncia. Dentre elas encontram-se os laboratorios de informatica, salas administrativas,

DataCenter e demais locais que possuam equipamentos de informatica.

Area Vulneravel: Area atingida pela extenséo dos efeitos provocados por um evento de falha.

Contingéncia: Situacdo de risco com potencial de ocorrer, inerente as atividades, servicos e
equipamentos, e que ocorrendo se transformard em uma situacdo de emergéncia. Diz respeito a

uma eventualidade; possibilidade de ocorrer.

Backup: Copia de um sistema completo ou de um ou mais arquivos guardados em diferentes

dispositivos de armazenamento.
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Data Center: ou Centro de Processamento de Dados, € um ambiente projetado para concentrar
servidores, equipamentos de processamento e armazenamento de dados, e sistemas de ativos de

rede, como switches, roteadores, e outros do Campus.

Incidente: E o evento inesperado ou situacdo que altera a ordem normal das coisas, capaz de
causar danos leves ou graves aos sistemas e aos equipamentos de T1 do Campus. Toda ocorréncia
anormal, que foge ao controle de um processo, sistema ou atividade, da qual possam resultar

danos aos sistemas e/ou equipamentos de T1 do Campus.

Intervencao: E a atividade de atuar durante a emergéncia, seguindo planos de agbes para corrigir

ou minimizar os possiveis danos aos equipamento e sistemas de Tl do Campus.

Firewall: E uma solucéo de seguranca baseada em hardware ou software (mais comum) que, a
partir de um conjunto de regras ou instrucdes, analisa o trafego de rede para determinar quais

operacdes de transmissdo ou recepcdo de dados podem ser executadas.

GLPI: (Gestdo Livre de Parque de Informatica) Sistema de abertura de chamados técnicos.

Situacdo de Emergéncia: Situacdo gerada por evento em um sistema ou equipamento que resulte
ou possa resultar em danos aos proprios sistemas ou equipamentos ou ao desempenho do trabalho

de servidores do Campus.

T1: Tecnologia da Informagéo.

VM: Maquina Virtual, virtualizada no servidor VMWare.
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Zabbix : Zabbix é uma ferramenta que pode ser utilizada para monitoramento da infraestrutura

de rede e sistemas e aplicagdes.

4. RESPONSABILIDADES

41 EQUIPE DO SETOR DE TECNOLOGIA DA INFORMACAO

Devem mitigar os impactos que por ventura venham a ocorrer decorrentes de emergéncias ou

situacBes de emergéncia que afetem os sistemas, equipamentos ou infraestrutura de Tl do Campus.

4.2  SERVIDORES DO CAMPUS

Responsaveis por informar o Setor de Tl do Campus, caso detectem algum tipo de emergéncia

ou hip6tese acidental que ocorram em alguma das areas sensiveis do Campus.

5. NIVEIS DE INCIDENTES

Nivel I — Hipdtese acidental que pode ser controlada pela equipe de T1 do campus e que nédo afeta
o andamento do trabalho do servidor. Ex: Problemas com equipamentos periféricos de

computadores.

Nivel Il — Hipotese acidental que impede a utilizacdo do equipamento ou sistema e acaba
impedindo a continuagcdo do trabalho pelo servidor. Ex: Problema com o funcionamento do

computador (n&o liga, travado, etc) ou ainda sistemas offline impedindo o uso do mesmo.

Nivel 111 — Hipdtese acidental que impede o uso de sistemas ou equipamentos de todo o campus,
impedindo assim o desenvolvimento do trabalho de todos os servidores do campus. Ex: Falha na
conexdo com a internet ou queda de energia elétrica no campus ou ainda problema técnico em

algum servidor de rede que controla a conexao interna do campus.
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6. PRINCIPAIS RISCOS

O quadro abaixo define os principais riscos e aponta quais parametros para reportar as

possiveis causas da ocorréncia

Riscos Parametros

Causada por fator externo a rede elétrica do prédio ou de sua

localidade com duracdo da interrupgdo superior a 60

01- Interrupcéo de energia (sessenta) minutos.

elétrica
Causada por fator interno que comprometa a rede elétrica do
prédio com curto-circuito, incéndio e infiltragdes.
02- Falha na climatizagédo do Superaquecimento dos ativos devido a falha no sistema de
DataCenter refrigeragéo

_ o Rompimento de cabos decorrente de execugOes de obras
03 - Indisponibilidade de rede ) ]
internas, desastres ou acidentes.

04 - Falha humana Acidente ao manusear equipamentos

Ataque aos ativos! do Data Center e equipamentos de T1 dos

05 - Ataques internos . S )
laboratorios, salas de aula e de uso administrativo/ensino

Falha que necessite reposi¢do de peca ou reparo cujo reparo
06- Falha de hardware o L
ou aquisicdo dependa de processo licitatorio

Ataque virtual que comprometa o desempenho, acesso aos
07- Atague externo ) 3 ) .
os dados ou configuracdo dos servigos essenciais
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1. POLITICA E PROCEDIMENTOS PARA BACKUP
7.1  BACKUP

Os servidores foram configurados para que diariamente, entre meia-noite e 06:00 horas, sejam
realizadas as atividades de Backup de arquivos localizados no Data Center do IFSP Campus

Itapetininga para um Hard Drive? interno e para um servidor externo ao Data Center.

Além do backup local, o campus conta com um outro servidor para receber 0s arquivos de

backup, como um plano de contingéncia, armazenando os backups por até 15 (quinze) dias.

7.2  RESTAURACAO E TESTE

A restauracdo de dados deve ser solicitada ao departamento de T1 e seré realizada de acordo
com os procedimentos especificos do mesmo. A verificacdo e o teste de restauracdo, serdo realizados
sempre que possivel por meio de um software de backup, configurado para verificar automaticamente

as condigdes do backup.

8. PRINCIPAIS INCIDENTES E ACOES DE CONTINGENCIA
8.1 PROBLEMAS COM COMPUTADORES NOS LABORATORIOS

As maquinas passam por manutencgdes periddicas a cada 6 meses nos intervalos dos semestres,
onde sdo feitas imagens com atualizacdes do sistema e softwares solicitados pelas areas, durante este

periodo cabos e conexdes sdo testados e reparados;

Professores que estdo utilizando ou que irdo utilizar o referido laboratério, informam o
problema ao Setor de Tl do campus através do Sistema GLPI (Gestdo de Livre de Parque de

Informaética) acessando o endereco eletronico por meio da URL (https://suporte.itp.ifsp.edu.br);

O Sistema envia um e-mail para o setor de T1 alertando para um novo chamado, o chamado é

atribuido a um técnico que ficara responsavel pelo atendimento;

Apos o atendimento o solicitante é informado da conclusdo/resolugédo do problema;

Ativos: Ativos de rede sdo equipamentos especificos que permitem estruturar uma rede de computadores, conectando as maquinas da empresa umas as
outras e também conectando a organizagdo a internet. Tecnicamente, eles séo responsaveis por gerar e receber dados, além de converter sinais eletronicos
ou opticos.
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2Hard Drive: Um disco rigido (HDD) ou disco fixo, é um dispositivo de armazenamento de dados eletromecanicos que usa armazenamento magnético
para armazenar e recuperar informagdes digitais usando um ou mais discos rigidos de rotacdo rapida (discos) revestidos com material magnético.

Caso o problema impeca o andamento da aula, o Setor de TI vai até o local fazer uma primeira
verificacdo do problema e tenta soluciona-lo in-loco.

8.2 PROBLEMAS COM COMPUTADORES ADMINISTRATIVOS

O servidor que esta utilizando o equipamento, informa o problema ao Setor de Tl do Campus
através do Sistema de Suporte GLPI (https://suporte.itp.ifsp.edu.br);

O Sistema envia um e-mail para o setor de Tl alertando para um novo chamado, o chamado é

atribuido a um técnico que ficara responsavel pelo atendimento;
Apbs o atendimento o solicitante é informado da concluséo/resolucao do problema informado;

Caso o problema impeca o andamento do trabalho do servidor, o Setor de TI vai até o local

fazer uma primeira verificagdo do problema e tenta soluciona-lo in-loco.

Caso ndo seja possivel a resolucdo imediata do problema, O servidor é encaminhado a outa
estacdo de trabalho que ndo esteja sendo utilizada, em uma eventual falta de estacdes livres a TI

providenciara uma maquina backup em caréater emergencial para continuidade dos trabalhos.

8.3 PROBLEMAS DE CONEXAO COM A REDE INTERNA

O Setor de TI identificara por meio de um sistema de monitoramento (Zabbix), que emitira
um alerta com a descri¢do do incidente, os dispositivos envolvidos e em qual bloco do campus esta

ocorrendo o problema;
Identificar e corrigir a causa do problema;

Caso o problema de conexdo seja em todo o campus, verifica se os servidores de enderecos
DHCP (protocolo de configuragdo dindmica de host) e de autenticacdo estdo funcionando

adequadamente.

Informar a previséo do conserto ou solugéo aos demais servidores.


https://suporte.itp.ifsp.edu.br/
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8.4 PROBLEMAS DE CONEXAO COM A INTERNET

O Setor de TI identificard por meio de um sistema de monitoramento do Firewall que ira
comutar automaticamente para o Link Backup e pelo (Zabbix), ambos emitirdo alertas com a descricao

do incidente, os dispositivos envolvidos e em qual bloco do Campus esta ocorrendo o problema;
Verificar se o Firewall comutou automaticamente para o Link de Backup;
Identificar a causa do problema:

Detectado problema externo de internet, abrir um chamado de suporte com a operadora,

visando o reestabelecimento do servigo.

Informar a previséo do conserto ou solugéo aos demais servidores.

8.5 PROBLEMAS COM ACESSO AOS SISTEMAS INTERNOS DO CAMPUS

O Setor de TI identificara por meio de um sistema de monitoramento (Zabbix), que emitira
um alerta com a descricdo do incidente, os dispositivos envolvidos e em qual bloco do Campus esta
ocorrendo o problema;

Verificar se a VM onde 0 mesmo esta instalado esta em execucéo;

Caso esteja em execucdo, verificar as conexdes de rede da VM,

Caso ndo esteja em execucao, inicia-la no servidor VMWare e testar seu acesso novamente;
Caso seja necessario acionar o sistema de backup para a recuperagdo da maquina ou arquivos;

Informar a previsao do conserto ou solucdo aos demais servidores.

8.6 PROBLEMAS COM EQUIPAMENTOS DE REDE

O Setor de TI identificara por meio de um sistema de monitoramento (Zabbix), que emitira
um alerta com a descri¢ao do incidente, os dispositivos envolvidos e em qual bloco do Campus esta

ocorrendo o problema;
Caso tenha garantia, acionar a garantia,;

Caso possivel, realizar a manutengdo do mesmo;
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Caso néo tenha como consertar e ndo esteja em garantia, realizar a troca do equipamento de
forma que haja o menor transtorno possivel no desempenho das atividades dos demais servidores do

Campus.

8.7 PROBLEMAS FISICOS COM CABEAMENTO DA REDE INTERNA

O Setor de Tl identificara por meio de um sistema de monitoramento (Zabbix), que emitira
um alerta com a descricdo do incidente, os dispositivos envolvidos e em qual bloco do Campus esta

ocorrendo o problema;
Detectar a causa do problema por meio de testes no cabeamento;
Detectado problema de cabeamento de rede, refazer a conexdes;
Verificar as demais ligagdes caso seja em um rack com switch e testé-lo;
Caso haja necessidade, agendar ou efetuar a troca do(s) cabo(s) que estdo apresentando falhas;

Detectado problema de cabeamento de fibra, contingenciar com cabeamento de rede UTP.

8.8 PROBLEMAS COM FALTA DE ENERGIA ELETRICA

Caso seja identificada queda ou falta total de energia elétrica no campus informar a CAP

Coordenadoria de Almoxarifado e patrimoénio para as devidas providéncias;
Verificar se a queda foi interna ou externa;
Verificar se o controle remoto para o restabelecimento da energia foi acionado;

Se a falta de energia for de curta duragcdo, méximo 60 minutos, os sistemas e servidores de

rede continuam em funcionamento, os mesmos estdo ligados a nobreaks com fonte redundante;

Caso a falta de energia dure mais de 60 minutos, os sistemas deverédo ser desligados, bem

como todos os equipamentos e serdo religados novamente assim que a energia for reestabelecida.

8.9 ORDEM PARA O DESLIGAMENTO DOS SERVIDORES

Acessar 0 ambiente virtual e desligar primeiramente os servidores virtuais de servigos/web;
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Desligar os servidores virtuais de Autenticagéo;
Desligar os servidores fisicos Rack 2;

Desligar os demais dispositivos Rack 1, Central Wi-Fi, PABX e Firewall.

8.10 ORDEM PARA RELIGAR OS SERVIDORES

Ligar os equipamentos Rack 1, Central Wi-FI, PABX e Firewall;
Ligar os servidores fisicos;

Verificar se as Maquinas Virtuais (VM’s) Ligaram automaticamente;
Caso ndo tenham sido ligadas verificar a causa e ligar manualmente;

Realizar testes de acesso a internet, autenticacdo e demais sistemas web do campus.

8.11 OUTROS PROBLEMAS

Para qualquer outro tipo de problema que envolva a Tl, como impressoras, problemas de

acesso que envolvam login e senha e etc.
Os passos a serem seguidos séo:

Informar o problema ao Setor de Tl do Campus através do Sistema de Suporte GLPI

(https://suporte.itp.ifsp.edu.br);

O Sistema envia um e-mail para o setor de Tl alertando para um novo chamado, o chamado é

atribuido a um técnico que ficara responsavel pelo atendimento;

Apbs o atendimento o solicitante é informado da conclusdo/resolucéo do problema;

9. COMUNICACAO
9.1 QUEM DEVE COMUNICAR

Qualquer servidor que detecte qualquer tipo de problema ou anomalia, referente aos sistemas,

equipamentos e/ou infraestrutura de TI.


https://suporte.itp.ifsp.edu.br/
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9.2 A QUEM COMUNICAR

A comunicacdo deve ser feita para o Setor de TI do campus.

9.3 COMO COMUNICAR

Atraveés do Sistema de Suporte GLPI (https://suporte.itp.ifsp.edu.br);

Na indisponibilidade do sistema indicado acima: enviar um e-mail para o endereco
cti_itp@ifsp.edu.br;

Ou pelo Telefone do setor: (15) 3376-9934.


https://suporte.itp.ifsp.edu.br/
mailto:cti_itp@ifsp.edu.br

